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1. Paar sona kriiptograafia ajaloost. Vajadus informatsioo-
ni vahetada ning seejuures osaliselt varjata on peaaegu sama va-
na kui inimtsivilisatsioon. Esimesed mérgid tahtlikult iildtuntud
kirjaviisist korvalekaldumisest pédrinevad juba Vana-Egiptusest ca
1900 eKr (tosi, tolle kirjutaja eesmérgiks olid toenoliselt pi-
gem kunstilis-religioossed taotlused). Viite salakirjutamisele leiame
ka Piiblist, kus Jeremija raamatus seisab Paabeli asemel ka-
hes kohas hoopis nimi Seesak, mis on Paabelist saadud tdhtede
véljavahetamise teel.

Ei ldinud kaua, kui véimukandjad ning véaejuhid moistsid sa-
lakirjakunsti potentsiaali oma strateegiliste eesmirkide saavuta-
miseks. Jérgnes sajanditepikkune véidujooks kriiptograafide (sa-
lakirjutajate) ning kriiptoanaliiiitikute (salakirjamurdjate) vahel,
kus voitis see, kes suutis vastasest kavalamaid nokse leiutada. Hu-
vitatud lugeja leiab hea iilevaate kriiptograafia ajaloost viliseesti
majandus- ja keeleteadlase NICOLAT LIVENTHALI raamatust [8].

Sifrite loomise ja murdmise ajalugu néitas, et mida keerukam
on kriiptosiisteemi ehitus, seda raskem teda vastase eest varjata on.
Seepirast sonastas Hollandi kriiptograaf AUGUSTE KERCKHOFFS!
19. sajandi l6pul printsiibi, mille tdnapédevase tolgenduse jérgi peaks
kriiptogrammi turvalisus tuginema ainult véimalikult kompaktsele
(ja sellisena paremini kaitstavale) saladusele, niinimetatud vétmele
[7].

Kui suur voimalike votmete hulk (nn wvétmeruum) olema
peab, soltub vastase voimekusest. Selles osas tegi kriiptoanaliiiis
suure sammu edasi II maailmasdja péevil koos elektronarvutite
leiutamisega (kusjuures nende viljaarendamise iiheks oluliseks
eesmérgiks oligi just vastaste Sifrite murdmine). Kulus veel

! Auguste Kerckhoffsi ei tohiks segi ajada saksa fitiisiku Gustav Kirchhoffiga,
kes sOGnastas printsiibid elektrilaengu ja energia jadvuse kohta vooluahelates.
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moénikiimmend aastat, enne kui arvutid masskasutusse joudsid,
aga umbkaudu 1960. — 70. aastateks oli selge, et salakirjutamisel
ei saa enam loota sellele, et vastane ei suuda moénda miljonit
voimalikku vétmekombinatsiooni 1dbi vaadata. Otsinguruumi oli
vaja méarkimisvéaarselt suurendada ja selleks ldks vaja siisteemsemat
ldhenemist.

Teine probleem, mis ajalooliste kriiptosiisteemide kasutamisel
jérjest rohkem peavalu valmistas, oli vétmesiimmeetria. See tihen-
dab, et nii salakirja koostamiseks kui ka tema lugemiseks oli
vaja sama voOtit. Nonda toimetades tuleb aga lahendada votme
levitamise probleem — kuidas tagada, et salajase sonumi saajal
on selle moéistmiseks vajalik voti olemas? Votme edastamiseks
futisiliselt kokku saada pole alati voimalik. Teisalt aga ei saa
turvalise kanali loomiseks alguses votit iile ebaturvalise kanali ka
saata, sest riindaja voib votme pealt kuulata ning sellega hiljem
kogu kriipteeritud kommunikatsiooni avada.

2. Kriiptograafia rithmades. Esmapilgul tundub, et tegemist
on muna ja kana probleemiga — turvalise sénumikanali loomiseks
ldheb vaja turvalist votmevahetuskanalit. Onneks ei ole asi nii
hull. Paradoksi lahendus peitub sénas turvaline, mis on praegu
kasutusel kahes erinevas tdhenduses. Sonumikanali turvalisuse all
peame hetkel silmas eeskétt sdnumi salajasust, aga osutub, et
votmevahetuskanali puhul pole salajasust otseselt vaja. Piisab, kui
see kanal on autentne, st suhtlevad osapooled suudavad kuidagi
veenduda, et suhtluspartner on tdepoolest see, kelle ta véaidab
end olevat. Ule interneti toimivate sideseansside puhul pole ka
autentsuse tagamise iilesanne tingimata lihtsasti lahenduv, aga
see on teise artikli teema. Palun lugejal mind praegu uskuda,
et teise (vdibolla isegi tdiesti voora) osapoole autentimine on
pohimotteliselt voimalik.

Pohimottelise lahenduse, kuidas {ile potentsiaalselt pealt
kuulatava kanali salajast votit vahetada, pakkusid 1976. aastal
vélja MARTIN HELLMAN ja WHITFIELD DIFFIE [5]. Nende idee oli
kasutada algarvulist jarku 16pliku korpuse multiplikatiivset rithma
Zy. Valime selle (teadupérast tsiiklilise) rithma moodustaja g ning
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edastame avalikult votme kokku leppimisest huvitatud osapooltele,
keda kriiptograafia-alase kirjanduse traditsioonis nimetatakse Alice
ja Bob.

Jargmiseks valivad Alice ja Bob endile kumbki oma juhusliku
salajase naturaalarvu vahemikust [1,p — 1]; olgu need arvud
vastavalt a ja b. Alice arvutab rithmas Zj, véértuse g“ ning saadab
selle Bobile. Bob omakorda saadab Alice’ile tagasi g°. Niiiid saab
Alice arvutada viidrtuse (¢?)® ning Bob (¢%)°. Kuivord

(g = (g")", (1)

on Alice’il ja Bobil niitid rithmas Z;, iiks iihine element, mis pole
ise kordagi iile votmevahetuskanali liikunud; sellest saabki nende
jagatud salajane voti.

Kiill aga on avalikul kanalil riindajale niha vidrtused g, g% ja ¢.
Kogu votmevahetusprotokolli turvalisus séltub sellest, kui lihtne voi
keeruline on neist tuletada salajane ¢®. Seda probleemi tuntakse
Diffie-Hellmani tilesande nime all. Parim teadaolev iildine meetod
tema lahendamiseks on leida koigepealt vddrtuste g ja g% jirgi
astendaja a (sisuliselt siis logaritm) ning seejérel arvutada (g®)®.
Diskreetsetes riithmades logaritmi leidmise iilesannet tuntaksegi
diskreetse logaritmi leidmise tilesandena.

Astendamisoperatsioon on jadgiklassikorpuses teostatav vordle-
misi  efektiivselt (selleks kulub iilimalt 2logs(p) korrutamist),
aga kuidas on lugu poordtehte, logaritmimisega? Meie kogemus
reaalarvudega viitaks justkui sellele, et reaksarenduse abil ei saa
ka logaritm iilearu keerukas olla. Siinkohal tuleb aga méngu
jadgiklassistruktuuri diskreetne loomus. Z, pole pidev ega isegi
mitte tihe ja ténu sellele ei saa koonduvusest rddkida ning
reaksarendused ei toota.

Loomulikult on matemaatikud vélja arendanud teisi 1dhenemisi.
Uldistes rithmades saab diskreetse logaritmi arvutamiseks kasutada
néiteks Shanksi baby-step-giant-step algoritmi ja Pollardi p-
meetodit. Moélema oodatav to6aeg n-elemendilise rithma korral on
suurusjirku /n rithmatehet [9].
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Praktikas kasutatakse Diffie-Hellmani votmevahetuse jaoks

algarvu p védrtusi, mis on paar tuhat bitti pikad, st néiteks p ~
22048 57 p &~ 23072 Kuivord

V22048 — 91024

jadvad tildotsarbelised diskreetse logaritmi arvutamise algoritmid
niisuguste védrtuste puhul jinni (mida me ju tegelikult taotlemegi).

Samas on jadgiklassikorpustes palju muud teadaolevat struktuu-
ri kui abstraktse multiplikatiivse rithma oma. Neid struktuurseid
isedirasusi saab dra kasutada efektiivsemate algoritmide loomisel.

Koige paremaid tulemusi on andnud erinevad séelumistehnikad
(sieving), mille abil saab diskreetse logaritmi arvutamise (heuristi-
lise) ajalise keerukuse tuua alla kuni suuruseni

1 /64\/3 . .
Ly [§’<%) ] kus Ly, o = ecn@)” (@)’ (2)

(vt nt [12]). Kui p ~ 22948 siis

1/3
L, 16 / ~ 91169
3'\ 9

mis on oluliselt vihem kui 21924, mille andsid iildised diskreetse
logaritmi leidmise meetodid, kuid tédnaste arvutite joudluspiiridest
jadab see suurusjark siiski veel véljapoole.

Veelgi olulisem kui erinevus diskreetse logaritmi arvutamise
konkreetses ressursivajaduses on nende meetodite astiimptootiline
keerukus. Vastavalt keerukusteoorias kasutusele voetud tavale
viljendatakse algoritmi tditmiseks vajalikku aega (ajalist keeru-
kust) funktsioonina sisendi pikkusest. Seejuures peetakse funktsioo-
ni kasvumustrit pikas perspektiivis (st sisendite piiramatu suure-
nemise korral) olulisemaks voimalikest konstantsetest kordajatest
funktsiooni avaldise ees. Lugeja voib ise veenduda, et iga (posi-
tiivne) ruutfunktsioon kasvab iikskord moodda lineaarfunktsioonist,
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kuupfunktsioon omakorda ruutfunktsioonist, 1-st suurema alusega
eksponentfunktsioon igast poliinoomist jne.

Seetottu eelistatakse voimalusel néiteks poliinomiaalse ajahin-
nanguga algoritme eksponentsiaalsetele.

Keerukuse 6igeks hindamiseks tuleb tdhelepanelik olla ka sisendi
pikkuse méédramisel. Rithmas Z;, on p — 1 elementi, kuid neid
elemente esitatakse reeglina mingi positisoonilise arvusiisteemi abil,
mistottu elemendi pikkus on rithma véimsuse suhtes logaritmiline.
Logaritmi alus soltub valitud arvusiisteemi alusest. Samas erinevad
erinevatel alustel voetud logaritmid iiksteisest konstantse kordaja
vorra, mistottu algoritmi astimptootilise keerukusklassi méaaramisel
pole logaritmi aluse valik eriti oluline. Kasutame siis jargnevas
néiteks naturaallogaritmi.

Tuletame meelde, et iildistes rithmades rakendatavad diskreetse
logaritmi arvutamise algoritmid vajavad todtamiseks umbes /n
rithmatehet, kus n on rithma jérk. Rithma Z;, korral saame

VIZsl = Vp -1~ p=Ven®) = eb )

mis on eksponentsiaalne sisendi pikkuse In(p) suhtes.?
Vaatleme niiiid valemis (2) toodud avaldist. Kui o = 1, siis

Lya,c] = ecn(P) ,
mis on samuti eksponentsiaalne In(p) suhtes. Kui aga o = 0, saame
Lyl = 00 = In(p)°

mis on In(p) suhtes poliinomiaalne.

Muutes parameetri « suurust pidevalt 0-st 1-ni, liigume
poliinomiaalsest hinnangust jirjest eksponentsiaalsema poole.
Kuna séelumistehnikate puhul on suudetud saavutada algoritme
parameetriga o = %, on tegemist keerukusfunktsioonidega, mis

2Kuna iga rithmatehe ise nduab ka arvutusaega, on niimoodi diskreetse
logaritmi arvutamine isegi veidi keerukam, kuid iildist eksponentsiaalset
hinnangut see ainult tostab.
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jaavad eksponentsiaalsele mérgatavalt alla. See on ka pohjus,
miks séelumistehnikad annavad jadgiklassikorpuse multiplikatiivse
rithma korral oluliselt madalama konkreetse keerukuse.

Samas paneme tihele, et néiteks Diffie-Hellmani votmevahetus-
protokoll on defineeritud suvalises rithmas. Seega on 6Gigustatud
kiisimus, kas protokolli aluseks oleva rithma saaks valida nii,
et soelumistehnikad ei tootaks. Selgub, et saab kiill ja koige
levinumaks alternatiiviks jaégiklassistruktuuridele on elliptkdverate
rithmad.

3. Elliptkoverad. Elliptkoverate, nagu suurema osa muu
matemaatikagi, ajalugu algab juba Vana-Kreekast, kus Apollonios
uuris koonuseldikeid ning kirjutas nende kohta 8-osalise uurimuse.
Kahe aastatuhande viltel sisaldas see suuremat osa inimkonna
teadmusest antud valdkonnas, kuid oli ka kiisimusi, millele
Apollonios vastust leida ei suutnud. Uks neist oli ellipsi kaare
tapse pikkuse probleem. Matemaatiline aparatuur sellele kiisimusele
vastamiseks arendati vélja alles 17. — 19. sajandil.

Selle t66 kéigus jouti pika ringiga poliinoomvérrandite

y? =p(z) , (3)

kus p on kuuppoliinoom, uurimiseni. Labi mitmete terminoloogiliste
uperpallide hakati vorrandiga (3) mé#édratud koveraid nimetama
elliptkoverateks. Koige segadussejavamalt ndeme, et ellips ise ei
ole elliptkover. Koigi nende ajalooliste keerdkéiikude kirjapanemine
viiks meid siinkohal peateemast liigselt korvale, kuid huvitatud
lugeja leiab hea iilevaate ADRIAN RICE’T ja EZRA BROWNI artiklist
[10].

Nagu paljud teisedki voimsad matemaatilised tooriistad,
kerkivad ka elliptkoverad esile mitmes soltumatus kohas. Sageli voib
neid kohata diofantiliste vorrandite lahendamisel (mis viib meid
jélle otsaga Vana-Kreekasse!?).

30ma peateoses Arithmetica kirjeldab Diophantos mitut lahendusvatet,
milles hilisemad uurijad on tundnud &ra elliptkoverate meetodi rakendamise,
kuigi Diophantosel polnud tollal muidugi vastavat matemaatilist aparatuuri
ega terminoloogiat. Huviline lugeja leiab rohkem informatsiooni ISABELLA
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Vaatleme siinkohal lithidalt nn kongurentsete arvude iilesannet
(pikema kisitluse annab KEITH CONRAD artiklis [4]).

Definitsioon 1. Positiivset tédisarvu n nimetame kongruentseks,
kui leidub ratsionaalarvuliste kiiljepikkustega tdisnurkne kolmnurk,
mille pindala on n.

Pythagorase kolmnurgast kiiljepikkustega 3, 4 ja 5 néieme, et
6 on kongruentne arv, aga kongruentsed on niiteks ka 5 (tdnu
kolmnurgale kiiljepikkustega 22, % ja %) ning 7 (tdnu kolmnurgale
kiiljepikkustega %, 25—4 ja %). Teisalt on voimalik toestada, et
néiteks arv 1 ei ole kongruentne [4].

Niisiis otsime ratsionaalseid lahendeid a, b, ¢ vorrandisiisteemile

a? +v2 = ¢
{ab/? =n ’ (4)

kus n on fikseeritud téaisarv, mille kongruentsust me soovime
kindlaks teha. Stisteemi (4) vorrandeid saab kolmemdotmelises
ruumis interpreteerida pindade vorranditena ning nende I6ikumisel
tekib joon, millel me otsime ratsionaalsete koordinaatidega punkte.
Sobiva muutujavahetusega saab selle joone vorrandi teisendada
kujule y? = 2% — n?x. Tapsemalt, kehtib jirgmine

Teoreem 1. Positiivse tdisarvu n korral eksisteerib tiksiihene
vastavus hulkade

{(a,b,c) s a® + b = ¢%,ab/2 = n} ja {(z,y) : y* = 2° —n’z,y # 0}

vahel. Sobiva vastavuse annavad teineteise poordkujutused

nb on? 22 —n? 2nx 2?2+ n?
@b (2 ) e (2 2
c—a c—a Y Y Y

BASMAKOVA suurepiirasest raamatust [3].

Eesti Matemaatika Selts AR 2018 Autoriocigus EMS, 2021



Elliptkéverate kriiptograafia 29

Teoreemi 1 tdestus on lugejale paras nédpuharjutus.

Kuidas tulla selle peale, et otsitav kover voiks olla just kujul
y? = 23 —n%2? Ka sellel on oma pohjus. Vaatleme siisteemi (4) abil
jargmisi teisendusi:

<a—|—b)2 a2+ 2ab+02 A +4n c\ 2
= (3) +n

2 4 4 2
a—b\> a? — 2ab + b2 2 —4n c\ 2
— = =(=) —n.
2 4 4 2

Nieme, et ratsionaalruudud

a—0b\?2 c\2 . a-+b 2
(3)
2 2 2
moodustavad aritmeetilise jada vahega n. Tahistades x = (5)2,
peab mingi ratsionaalarvu y ruut olema ka nende korrutis

(x —n)z(z +n) = 2> — n’e.

Paneme tédhele, et teoreemis 1 antud vastavus séilitab
lahendite ratsionaalsuse. Seega piisab kongruentseid arve andvate
kolmnurkade leidmiseks otsida ratsionaalseid punkte elliptkGveratel
kujuga y? = 3 — n’z. Selgub aga, et sellise kdvera abil
saab teha veel midagi téaiesti maagilist — moodustada kahest
teadaolevast sama pindalaga tédisnurksest kolmnurgast kolmanda.
Uurime vastavat konstruktsiooni ldhemalt.

Nagu teada, esituvad koéik primitiivsed Pythagorase kolmikud
kujul (k2 — 12,2k, k> + 12), kus k > | > 0, SUT(k,l) = 1
ning k ja [ on erineva paarsusega. Katsetades viikeste k ja [
vadrtustega leiame, et (k,l) = (6,1) ja (k,l) = (5,2) annavad
meile vastavalt Pythagorase kolmikud (35,12,37) ja (21,20,29)
ning moélema moodustuva kolmnurga pindala on 210. Teoreemi 1
abil saame koveral 32 = 23 —210%z kaks neile vastavat ratsionaalset
punkti (1260, 44100) ja (525,11025).

Neid punkte ldbib sirge vorrandiga y = 452 — 12600. Osutub,
et see sirge 1oikab vaadeldavat elliptkoverat veel kolmandaski
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ratsionaalses punktis. Asendades y sirge vorrandist elliptkovera
vorrandisse saame

(452 — 12600)* = 2° —210%x,
23 —20250%4+... = 0.

Viete’i valemitest teame, et viimase vorrandi lahendite summa on
2025, seega kolmas lahend on

x3 = 2025 — 1260 — 525 = 240
ja vastav y-koordinaat on
y3 = 45 - 240 — 12600 = —1800 .

Punkt (240, —1800) annab teoreemi 1 abil negatiivsed a, b ja
c vadrtused, mis ei sobi kolmnurga kiilgedeks. Paneme aga téhele,
et leitud punktiga z-telje suhtes siimmeetriline punkt (240, 1800)
asub samuti samal elliptkoveral vorrandiga y? = 2% — 210%x. See
punkt annab teoreemi 1 abil aga uue kolmnurga (1—25, 56, %) Lugeja
saab lihtsasti kontrollida, et tegemist on tédisnurkse kolmnurgaga,
mille pindala on 210 ja mis pole kongruentne kummagagi algsetest
kolmnurkadest.

Ulalkirjeldatud vote, mille puhul lidbi elliptkovera kahe punkti
tommatakse sirge ning peegeldatakse tema kolmandat loikepunkti
koveraga x-telje suhtes, on elliptkoverate teoorias fundamentaalse
tahtsusega. Sisuliselt defineerime me niimoodi binaarse tehte, mille
abil etteantud kovera kahest punktist P ja () moodustatakse kolmas
(tdhistame teda P @ ). Seda tehet illustreerib joonis 1.1.

Mis juhtub siis, kui P = Q7 Sel juhul vaatleme loikaja asemel
lihtsalt kovera puutujat punktis P ning leiame puutuja ning kovera
teise 16ikepunkti peegelduse z-teljest (vt joonist 1.2).%

4Elliptkovera 15ikaja voimaldas meil kongruentsete arvude iilesannet uurides
moodustada kahe teadaoleva ratsionaalse pindalaga kolmnurga jéargi kolmanda.
Jooniselt 1.2 n#eme, et tegelikult piisab uue punkti/kolmnurga leidmiseks
ka iihest teadaolevast. Huvitatud lugeja voib votta niiteks (3,4, 5)-kolmnurga

Eesti Matemaatika Selts AR 2018 Autoriocigus EMS, 2021



Elliptkéverate kriiptograafia 31

Joonis 1.1: Loikaja abil médratud tehe elliptkovera punktidel

Tehte @ kommutatiivsus on ilmne, aga iillataval kombel osutub
ta ka assotsiatiivseks. Assotsiatiivsuse toestus ise on tehniline ja
keerukas, mistottu me teda siinkohal ei esita. Huvitatud lugeja leiab
elementaarmatemaatika vahenditega esitatava toestuse artiklist
[6] ning rohkem tehte @ sisulist tausta avava, aga see-eest ka
pikemat siivenemist néudva toestuse LAWRENCE WASHINGTONI
klassikalisest monograafiast [13].

Kas tehte @ suhtes leidub ka neutraalne element? Osutub et
vaikimisi mitte, kuid selle saab lisada. Votame koveral mingi punkti
P ning motleme, kus peaks asuma punkt O nii, et P & O = P?
Vastavalt tehte @ iilaltoodud definitsioonile peaks punkte P ja O
ithendav sirge 16ikama k&verat punktiga P z-telje suhtes siimmeet-
rilises punktis, st see sirge peaks olema vertikaalne. Kuna elliptkove-
ra vertikaalsel 16ikajal pole peale P ja temaga siimmeetrilise

pindalaga 6, leida teoreemi 1 abil talle vastava punkti, arvutada sellest punktist
kdverale y? = 3 — 362 tdmmatud puutuja, leida selle puutuja teise iihise punkti
koveraga ning arvutada teoreemi 1 saadud punktile vastava uue kolmnurga
kiilgede pikkused.
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PoP

Joonis 1.2: Puutuja abil méaératud tehe elliptkovera punktidel

punkti koveraga kolmandat 16ikepunkti, defineeritakse sellesse rolli

uus formaalne Ilépmatuspunkt, mis kéditub nii, nagu ta asuks

vertikaalsihis 16pmata kaugel. Niiiid on lihtne néha, et punkti P

vastandelemendi rolli tehte & suhtes tdidab temaga x-telje suhtes

stimmeetriline punkt. Neid kontseptsioone illustreerib joonis 1.3.
Kokkuvottes voib Gelda, et kehtib

Teoreem 2. FElliptkévera punktide hulk on tehte @ suhtes
kommutatitvne rihm neutraalse elemendiga l6pmatuspunktis.

Tehet & nimetatakse elliptkdovera punktide liitmiseks ning téhis-
tatakse sageli ka lihtsalt 4.

4. Elliptkdoverate kriiptograafia. Tuleme niiiid tagasi
oma eesméirgi juurde leida efektiivsemaid rithmi kriiptograafiliste
operatsioonide jaoks. Meenutame, et rithma kasutatavuseks Diffie-
Hellmani votmevahetuse alusena peab diskreetse logaritmi iillesanne
temas raske olema. Milline iildse nieb vilja diskreetse logaritmi
iilesanne elliptkévera punktide rithmas?
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Joonis 1.3: Elliptkévera punktide neutraalne element ja vastande-
lemendid

Klassikalise diskreetse logaritmi iilesande sonastasime rithmas
Zy,, mille operatsioone téahistatakse traditsiooni kohaselt multip-
likatiivses notatsioonis. Elliptkovera puntkide puhul rddgime aga
liitmisest, st me t66tame aditiivse notatsiooniga. Sellest johtuvalt
pole ka diskreetse logaritmi leidmine sel juhul mitte astendaja, vaid
skalaarse kordaja leidmise iilesanne.

Téahistame positiivse tdisarvu k ja elliptkdvera punkti P korral

KlP=P®P&®...®P .
%

Téhistust [k]P saab loomulikul moel iildistada ka mittepositiivse-
tele téisarvudele:

0P =0, [-1]P =P, [-2]P = (—P)& (—P), ... .

Niiiid saame sonastada diskreetse logaritmi dlesande adititvse
versiooni elliptkdverate jaoks:
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On antud elliptkovera punktid P ja Q. Leia tdisarv k,
mille korral kehtib vordus

kP =Q.

Osutub, et kui aluseks olev elliptkdver hésti valida, pole vastava
diskreetse logaritmi {ilesande lahendamiseks teada efektiivsemaid
algoritme kui need, mis tootavad iildistes rithmades. Jadab veel
lahendada kiisimus, milline on “hea” kover.

Eelpool toodud niited kasutasid elliptkoveraid, mis olid defi-
neeritud {iile ratsionaal- v6i realaarvude. Arvutis pole nende kor-
puste tehted oma lopmatuse tdttu kahjuks korrektselt teostatavad.?
Seetottu vaadeldakse kriiptograafias elliptkoveraid iile 16plike kor-
puste, enamasti Z;, voi Zom .5

Ka koverat médrava vorrandi valikul on omajagu vabadust ning
ausalt oeldes vaidlevad ka teadlased ikka veel omavahel, milline
valik on parim voi mida ,,parim® elliptkoverate kontekstis iildse
tdhendab. Siinkohal nendesse vaidlustesse laskumata mérgime, et
néiteks Eesti ID-kaardil kasutatakse elliptkoverat koodnimega P-
384, mis on defineeritud iile korpuse Z, (kus algarv p = 2384 _
2128 _ 996 4 232 _ 1) vérrandiga

v =a® -3z +0,

5 Aga arvutis saab ju reaal- ja ratsionaalarve kasutada!“ hiiiiatab lugeja
siinkohal. Tosi, kuid sellel kasutamisel on piirid. Nii n&iteks on suurim
reaalarv, mida IEEE 754 standardi topelttédpsusega andmetiiiip toetab,
umbkaudu 1.7977 x 103%8. Sellest piirist suurmate arvude asemel annab arvuti
iiletditumisvea. See omakorda tdhendab, et reaalarvude teostus pole meie
igapdevatarkvaras rangelt vottes tavaliste tehete suhtes kinnine. Teisalt on
elliptkovera rithmastruktuuri saamiseks alloleva algebralise struktuuri kinnisus
vajalik.

SKuna need korpused pole pidevad, tuleb eelpooltoodud geomeetrilise
intuitsiooni abil puutujate ja ldikajate keeles defineeritud liitmisoperatsioonid
veidi teisiti méadrata. Loikajaga tegelikult suurt probleemi ei olegi — labi
kahe punkti tobmmatud sirge vorrand t66tab iile iga korpuse. Puutuja korral
tuleb koigepealt aga kovera vorrandile formaalne tuletis arvutada ning selle
abil ,,puutujasirge” leida. Tulemusena saadakse punktide koordinaatide kaudu
médratud liitmisvalemid, mille huvitatud lugeja leiab néiiteks artiklist [6] voi
[13].
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kus

b =27580193559959705877849011840389048093056905856361
56852142870730198868924130986086513626076488374510
7765439761230575.

Osutub, et saadav rithm on tsiikliline” ning temas kriiptograafi-
liste arvutuste tegemiseks on kasulik leppida kokku iiks moodustaja.
Selle moodustajapunkti G koordinaadid on paika pandud lausa
iilemaailmselt ning lugeja leiab nad USA standardiorganisatsiooni
NIST poolt vilja tootatud standardist FIPS 186-4 [2].

Kui raske diskreetse logaritmi arvutamine saadavas rithmas
on? Parimad teadaolevad algoritmid selleks toctavad ajas /n,
kus n on rithma jirk. Osutub, et iile algarvulise korpuse Z,
defineeritud elliptkdveral on ligikaudu p punkti (selle viite tépse
sonastuse annab Hasse teoreem, vt [13]). Seega saame otsitavaks
keerukushinnanguks

Vi~ P V2 — 9192

operatsiooni, mis jaab kaugelt véljapoole tdnapéideva arvutite joud-
luspiire.

Kuidas nendest tiikkidest niiiid kriiptograafiline protokoll kokku
panna? Niiteks alapunktis 2 multiplikatiivses notatsioonis esitatud
Diffie-Hellmani votmevahetuse saab otse aditiivseks “tolkida”.
Uhise avaliku ldhteviifirtusena kasutavad Alice ja Bob kovera
baaspunkti G. Lisaks valivad modlemad omale salajase téisarvu
vahemikust [1,ord(G) — 1] (kus ord(G) on baaspunkti ja seega
ka kogu rithma jirk); olgu need vastavalt a ja b. Alice saadab
Bobile punkti [a]G ning Bob Alice’ile punkti [0]G. Alice saab niitid
arvutada a([b]G) = [ab]G ja Bob arvutab samamoodi b(a[G]) =

7 Tohoh, tsiikliline?* imestab lugeja. ,Tsiiklilised rithmad on ju kdéige
lihtsamat sorti rithmad, kuidas nendes saab iildse mingi arvutus keeruline olla?“
Tosi, kuid siinkohal on trikk selles, et diskreetne logaritm ise on tavaline taisarv
ja sellisena rithmast viljapoole jadv matemaatiline objekt, mille leidmine osutub
toepoolest keeruliseks iilesandeks.
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[ba]G. Kuna
[ab]G = [bad]G | (5)

on nad edukalt ihise saladuse kokku leppinud. Tédhelepanelik lugeja
mérkab kindlasti vorduste (1) ja (5) sarnasust.

Kuidas elliptkoverate kriiptograafia ID-kaardi peal tootab?
Olemuslikult on koik viga lihtne. ID-kaart funktsioneerib salajase
votme turvalise hoidlana, kusjuures salajaseks votmeks on juhus-
likult valitud téisarv k € [1,ord(G) — 1]. Talle vastav avalik voti
on [k]G. Paneme tihele, et tdnu diskreetse logaritmi iilesande
keerukusele pole avaliku votme jargi salajase leidmine praktiliselt
voimalik.

Avalike vOtmete autentne levitamine on omaette keeruline
teema, millesse me siinkohal ei lasku, aga néiteks Eestis on see
lahendatud iihe suure, koigi ID-kaartide (ja ka mobiil-ID kiipide)
avalike votmete taristu abil (inglise keeles kohtame selle jaoks sageli
terminit Public Key Infrastructure ehk PKI).

Kui Alice tahab saata Bobile kriipteeritud sonumit, hangib ta
koigepealt Bobi isikukoodi alusel PKI taristu kaudu tema avaliku
votme [kp]G ning valib ithekordse juhusliku tdisarvu j,. Sonumi
kriipteerimise votmena kasutab Alice koverapunkti®

Ja([ko]G) = [ja - ksl G.

Koos kriipteeritud sonumiga paneb Alice kaasa ka punkti [j,]G.
Dekriipteerides kasutab Bob oma ID-kaardil olevat salajast votit
ky ja arvutab selle abil ky([j.|G) = [kb - jo)G, mis ongi vajalikuks
dekriipteerimisvotmeks.

Lugeja ei ole eksinud, kui ta tunneb siinkohal jéille &dra Diffie-
Hellmani votmevahetuse. Ainsaks (kuigi mitmes mottes oluliseks)
erinevuseks on, et Bob ei moodusta igaks sénumivahetuseks uut
salajast votit, vaid kasutab seda, mis tema ID-kaardi peal juba
leidub.

8Siinkohal on elu tegelikkuses natuke keerulisem. Kéverapunkti koordinaadid
ei sobi tavaliselt otse teiste kriiptoalgoritmide votmeteks, seega tuleb neid enne
veel natuke toodelda, aga siinkohal palun lugejal mind lihtsalt uskuda, kui ma
iitlen, et see on véimalik lihtsate ja standardsete meetoditega.
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Salajaste sonumite vahetamisest palju sagedasem ID-kaardi
kasutamise stsenaarium on tegelikult hoopis allkirjastamine.
Allkirju moodustatakse elliptkoverate digitaalsignatuurialgoritmi
(Elliptic  Curve Digital Signature Algorithm, ECDSA) abil,
kuid selle detailide esitamine noéuaks pikemat siivenemist kui
siinkohal méistlik. Huvitatud lugeja leiab algoritmi tépse kirjelduse
standardist SEC1 [1].

5. Mis edasi? Kas elliptkoverate kriiptograafia kaitseb meid
koigi infoturbeprobleemide eest niiiid ja igavesti? Kahjuks mitte.
Ké6ik Sifrid muutuvad ajas ainult noérgemateks ja seda mitmel
pohjusel. Esiteks areneb arvutustehnika ikka veel hoogsalt ja iihel
pieval voib 2192 operatsiooni realistlikuks muutuda (kuigi see ei
paista ldahiajal veel toendoline). Teiseks arenevad ka algoritmid
ning moni kriiptograaf voib avastada teadaolevatega vorreldes
palju efektiivsema meetodi elliptkoveratel diskreetsete logaritmide
arvutamiseks.

Hetkel tundub koige realistlikum oht elliptkéverate kriiptograa-
fiale aga hoopis uut tiilipi arvutusmasina, kvantarvuti, valmimine.
Sellel saaks kaivitada Peter Shori poolt 1994. aastal vilja pakutud
algoritmi, mis elementaarosakeste kvantefekte &ra kasutades
suudaks diskreetseid logaritme leida tunduvalt efektiivsemalt [11].

Viikesemdotmelisi kvantarvuteid on uurimislaborites ehitatud
juba kiimmekond aastat, kuid siiani pole {iikski neist piisavalt
voimas, et praktikas kasutatavaid elliptkéverate kriiptosiisteeme
murda. Millal niisugune valmis saab, on raske 6elda, aga iihel hetkel
see toendoliselt juhtub. Hiljemalt selleks hetkeks peavad meil olema
valmis uued kriiptograafiastandardid. T66 nende kallal juba kéib,
aga voidujooksu Sifriloojate ja -murdjate vahel ei I6peta arvatavasti
seegi. Nii jiatkub kriiptograafidele t66d ja leiba arvatavasti veel
pikaks ajaks.
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